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1 Introducere

1.1 Scopul Documentului

Acest document SRS ofera o descriere completa a platformei software de unelte Al in cripto-
grafie, un sistem de inteligenta criptografica de urmatoarea generatie, bazat pe o arhitectura
multi-agent autonoma. Platforma orchestreaza agenti Al specializati pentru analiza se-
curitatii parolelor, factorizare numere prime, asistenta teoretica in criptografie, operatiuni
criptografice si detectie de criptosisteme cu scor de incredere.

Platforma faciliteaza:

Evaluarea securitatii parolelor folosind ansambluri ML
Verificarea primalitatii si factorizarea numerelor mari

Asistenta teoretica in criptografie prin RAG

Executia de operatiuni criptografice (simetrice, asimetrice, PQC)
Detectarea automata a criptosistemelor din ciphertext

Acest SRS va servi drept baza pentru fazele ulterioare de proiectare, dezvoltare si testare
ale sistemului.

1.2 Conventii Document

Acest document urmeaza conventiile RFC 2119 cu urmatoarele traduceri in limba romana:

Termen Descriere

TREBUIE Indica o cerinta obligatorie care trebuie implementata.
AR TREBUI | Indica o cerinta recomandata.

POATE Indica o cerinta optionala.

Cerintele sunt categorisite astfel:

Numar Cerinta Descriere
FR-XXX-NNN Cerinte Functionale
NFR-XXX-NNN Cerinte Non-Functionale
SR-XXX-NNN Cerinte de Securitate
ML-XXX-NNN Cerinte AI/ML
INF-XXX-NNN Cerinte de Infrastructura
CMP-XXX-NNN Cerinte de Conformitate

1.3 Cadrul Proiectului

1.3.1 In Cadrul Proiectului

Platforma software de unelte Al in criptografie include urmatoarele componente principale:

Modul de Identity si Access Management (IAM)
Orchestrator Multi-Agent

Agenti Specializati (6 agenti)

Sistem Notificari si Conversatii

Interfata Web React si CLI

CU W=
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1.3.2 In Afara Domeniului Proiectului

Urmatoarele aspecte sunt excluse explicit din acest proiect:

U W=

Sistem de plati sau monetizare

Aplicatie mobila nativa (10S/Android)

Integrare cu sisteme externe de invatamant

Sistem de management al utilizatorilor la scara enterprise
Suport pentru mai multe limbi (doar engleza)
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2 Descriere Generala

2.1 Descrierea produsului

Platforma este o solutie integrata de unelte Al aplicate in criptografie, complet functionala,
care unifica agenti specializati pentru criptanaliza, audit de parole si suport educational.
Sistemul include un orchestrator central pentru rutare, scheduling si executie asincrona a
job-urilor; un agent de decizie pentru extragerea intentiei si a entitatilor; un detector de
criptosisteme care are la baza RL cu scor de incredere; un modul Hash Breaker cu inte-
grare HashCat/John si generare controlata de parole; un agregator de scoruri de robustete
(ML, zxcvbn, verificari de tip breach); un serviciu de primalitate/factorizare (YAFU + Fac-
torDB); un modul RAG local pentru asistenta teoretica; si un CTF Tool dedicat scenariilor
educationale si testare reproductibila. Arhitectura este bazata pe microservicii containeri-
zate, orchestrate in Kubernetes, expune API/CLI/Web, include autentificare si autorizare
RBAC, audit si monitorizare continua, iar pipeline-ul CI/CD si publicarea open-source pe
GitHub sustin livrarea production-ready atat local, cat si in cloud.

2.2 Perspectiva Produsului

Platforma software de unelte Al in criptografie este dezvoltata ca proiect de licenta la Aca-
demia Tehnica Militara ,Ferdinand I”. Sistemul opereaza ca o aplicatie web centralizata,
accesibila prin browsere standard si CLI, fara a necesita instalarea de software client.

2.3 Functionalitatile Produsului

Platforma software de unelte Al in criptografie ofera urmatoarele functionalitati majore:

1. Autentificare si Managementul Accesului

e Autentificare securizata cu email si parola

e Sistem RBAC cu 3 roluri (Anonymous, User, Admin)
e Suport MFA pentru admini

e Token-uri JWT cu rotatie automata

2. Orchestrare Multi-Agent

Detectare automata a intentiei utilizatorului
Routing inteligent catre agentii potriviti
Executie paralela pentru operatii independente
Agregare raspunsuri multiple

3. Verificare Parole (Password Checker)

e Evaluare ML cu PassGPT, zxcvbn, PassStrengthAl
e Verificare HIBP (k-anonymity)

e Scor unificat 0-100

e Recomandari actionabile

4. Verificare Primalitate (Prime Checker)

e Test Miller-Rabin deterministic
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e Factorizare cu YAFU si FactorDB
e Cache LRU in memorie si persistent

5. Specialist Teorie (Theory Specialist)

RAG pentru criptografie cu ChromaDB
Ingestie PDF, Markdown, Text
Reranking cu cross-encoder

Istoric conversatii cu context

6. Executor Comenzi (Command Executor)

Operatii crypto: AES, RSA, HMAC, PQC
Hashing: SHA-256/384/512, SHA3, BLAKE2
Encoding: Base64, Hex

Implementare in Rust pentru siguranta

7. Selector Alegeri (Choice Maker)

e NLP pentru clasificare intentii
e Extractie entitati cu SecureBERT 2.0
e 104 clase de intentie

8. Detectare Criptosisteme

e Integrare CyberChef Magic
e Buristici dcode-like
e Scor de incredere 0-1

2.4 Caracteristici Utilizatori

Platforma deserveste urmatoarele categorii de utilizatori:

Rol Caracteristici si Nevoi
Anonymous

e Utilizatori neautentificati
e Acces limitat la operatii demo
e Nevoi: Testare functionalitati de baza

User

o Utilizatori inregistrati

o Competente IT: medii-avansate

e Nevoi: Acces complet la toate agentii, istoric conversatii
Admin

e Administratori sistem

e Competente IT: avansate

e Nevoi: Management utilizatori, configurari globale, audit, moni-
torizare
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2.5 Mediul de Operare

Platforma va opera in urmatorul mediu:

1. Mediu Tehnic

Aplicatie web accesibila prin browsere moderne
CLI pentru power users

Design responsive

Hosting: on-premise sau cloud (AWS/GCP/Azure)

2. Mediu Hardware

e Server(e) cu capacitate de procesare adecvata pentru 100+ utilizatori
e Stocare: minimum 100GB pentru baze de date si modele ML
e Backup automat

3. Mediu Software

Containerizare: Docker + Docker Compose

Orchestrare: Kubernetes (productie)

Limbaje: Go, Rust, Python, TypeScript

Baze de date: PostgreSQL 16, Redis 7, ChromaDB, BoltDB
Frontend: React

Observabilitate: Prometheus + Grafana

10
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3 Cerinte Functionale

Aceasta sectiune detaliaza cerintele functionale ale platformei software de unelte Al in crip-
tografie, organizate pe module majore.

3.1 Identity si Access Management (IAM)

3.1.1 Autentificare si Autorizare

ID Cerinta

FR-TAM- Sistemul TREBUIE sa permita inregistrarea utilizatorilor cu
001 email, parola si confirmare email.

FR-TAM- Sistemul TREBUIE sa implementeze autentificare prin
002 email/parola cu rate limiting (max 5 Incercari/minut).

FR-IAM- | Sistemul TREBUIE sa suporte MFA (TOTP RFC 6238) pentru
003 rolul Admin.

FR-IAM- Sistemul AR TREBUI sa suporte WebAuthn/FIDO2 pentru pa-
004 sswordless authentication.

FR-IAM- | Sistemul TREBUIE sa emita token-uri JWT (access: 15min, re-
005 fresh: 7 zile) cu rotatie automata.

FR-TAM- Sistemul TREBUIE sa permita generarea si revocarea de API keys
006 cu scope-uri configurabile.

FR-IAM- Sistemul TREBUIE sa implementeze RBAC cu 3 roluri predefi-
007 nite: Anonymous, User, Admin.

FR-IAM- Sistemul TREBUIE sa permita resetarea parolei prin email cu
008 token unic (TTL: 1 ora).

FR-TAM- Sistemul AR TREBUI sa suporte OAuth2/0OIDC pentru auten-
009 tificare externa (GitHub, Google).

FR-TAM- Sistemul TREBUIE sa invalideze toate sesiunile active la schim-
010 barea parolei.

3.2 Orchestrare Multi-Agent

3.2.1 Orchestrator

ID Cerinta

FR-ORC- | Orchestratorul TREBUIE sa detecteze intentia utilizatorului fo-
001 losind agentul Choice Maker.

FR-ORC- | Orchestratorul TREBUIE sa ruteze cererile catre agentul/agentii
002 potriviti pe baza intentiei detectate.

FR-ORC- | Orchestratorul TREBUIE sa suporte executie paralela pentru
003 operatii independente.

FR-ORC- | Orchestratorul TREBUIE sa agregeze raspunsurile de la mai multi
004 agenti intr-un raspuns unificat.

FR-ORC- | Orchestratorul TREBUIE sa implementeze timeout configurabil
005 per agent (default: 30s).

11
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ID Cerinta

FR-ORC- | Orchestratorul TREBUIE sa implementeze circuit breaker pentru
006 agenti cu probleme.

FR-ORC- | Orchestratorul TREBUIE sa expuna health endpoints pentru fie-
007 care serviciu gestionat.

FR-ORC- | Orchestratorul AR TREBUI sa ofere fallback logic cand agentii
008 sunt indisponibili.

FR-ORC- | Orchestratorul TREBUIE sa suporte selectarea dinamica a
009 provider-ului LLM per cerere.

FR-ORC- | Orchestratorul AR TREBUI sa permita configurarea prioritatilor
010 de rutare per agent.

3.3 Agent Verificare Parole

3.3.1 Password Intelligence

ID Cerinta

FR-PWD- | Agentul TREBUIE sa calculeze scorul de securitate unificat (0-
001 100) din ansamblu ML.

FR-PWD- | Agentul TREBUIE sa integreze PassGPT pentru analiza proba-
002 bilistica a parolelor.

FR-PWD- | Agentul TREBUIE sa integreze zxcvbn pentru evaluarea heuris-
003 tica.

FR-PWD- | Agentul TREBUIE sa verifice parola contra bazei HIBP (k-
004 anonymity).

FR-PWD- | Agentul AR TREBUI sa integreze PassStrengthAI (CNN) pentru
005 evaluare suplimentara.

FR-PWD- | Agentul TREBUIE sa returneze recomandari actionabile pentru
006 imbunatatirea parolei.

FR-PWD- | Agentul TREBUIE sa dezactiveze automat PassGPT pentru pa-
007 role j 10 caractere.

FR-PWD- | Agentul AR TREBUI sa aplice penalizari pentru parole scurte (j
008 8 caractere).

FR-PWD- | Agentul TREBUIE sa limiteze lungimea parolei acceptate la 128
009 caractere.

FR-PWD- | Agentul NU TREBUIE sa stocheze sau sa logheze parola in clar.
010

3.4 Agent Verificare Primalitate

3.4.1 Prime Factorization

ID Cerinta
FR-PRM- | Agentul TREBUIE sa verifice primalitatea numerelor folosind
001 Miller-Rabin deterministic pentru numere | 2" 64.

12
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ID Cerinta

FR-PRM- | Agentul TREBUIE sa integreze YAFU pentru factorizare avan-
002 sata.

FR-PRM- | Agentul TREBUIE sa utilizeze FactorDB ca fallback pentru nu-
003 mere mari.

FR-PRM- | Agentul TREBUIE sa implementeze cache LRU in-memory + per-
004 sistent BoltDB.

FR-PRM- | Agentul TREBUIE sa returneze factorii primi si metoda folosita.
005

FR-PRM- | Agentul TREBUIE sa limiteze numarul maxim de cifre acceptate
006 (default: 1000).

FR-PRM- | Agentul TREBUIE sa implementeze timeout-uri per backend
007 (YAFU: 5s primality, 8s factor).

FR-PRM- | Agentul AR TREBUI sa raporteze timpul de calcul in raspuns.
008

FR-PRM- | Agentul TREBUIE sa expuna endpoint /history pentru ultimele
009 rezultate.

FR-PRM- | Agentul TREBUIE sa gestioneze concurenta YAFU cu semaphore
010 (default: 2).

3.5 Agent Specialist Teorie

3.5.1 RAG pentru Criptografie

ID Cerinta

FR-RAG- | Agentul TREBUIE sa suporte ingestia documentelor PDF, Mar-
001 kdown si Text.

FR-RAG- | Agentul TREBUIE sa stocheze embeddings in ChromaDB cu
002 persistenta.

FR-RAG- | Agentul TREBUIE sa utilizeze FastEmbed (BAAI/bge-small-en-
003 v1.5) pentru vectorizare.

FR-RAG- | Agentul TREBUIE sa implementeze reranking cu cross-encoder
004 (BAAI/bge-reranker-base).

FR-RAG- | Agentul TREBUIE sa mentina istoricul conversatiilor cu context
005 tracking.

FR-RAG- | Agentul TREBUIE sa returneze surse (citari) pentru fiecare
006 raspuns generat.

FR-RAG- | Agentul AR TREBUI sa suporte hybrid retrieval (vector +
007 BM25).

FR-RAG- | Agentul TREBUIE sa suporte multiple LLM providers (Ollama,
008 OpenAl, Gemini).

FR-RAG- | Agentul TREBUIE sa permita auto-ingestia documentelor noi din
009 folder monitorizat.

FR-RAG- | Agentul AR TREBUI sa permita selectarea direct_rag pentru by-
010 pass LLM.

13
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3.6 Agent Executor Comenzi

3.6.1 Operatii Criptografice

ID Cerinta

FR-CMD- | Agentul TREBUIE sa suporte operatii de encoding: Base64, Hex.
001

FR-CMD- | Agentul TREBUIE sa suporte hashing: SHA-256/384/512, SHA3,
002 BLAKE2, MD5, HMAC.

FR-CMD- | Agentul TREBUIE sa suporte criptare simetrica AES-CBC +
003 HMAC (Encrypt-then-MAC).

FR-CMD- | Agentul TREBUIE sa suporte criptare asimetrica RSA cu OAEP
004 padding.

FR-CMD- | Agentul TREBUIE sa suporte semnaturi post-quantum (ML-
005 DSA /Dilithium, Falcon).

FR-CMD- | Agentul TREBUIE sa valideze toate inputurile contra injection
006 attacks.

FR-CMD- | Agentul TREBUIE sa redacteze secretele din logs/erori.

007

FR-CMD- | Agentul TREBUIE sa returneze comanda OpenSSL executata
008 (scop educational).

FR-CMD- | Agentul TREBUIE sa implementeze timeout per operatie (defa-
009 ult: 30s).

FR-CMD- | Agentul TREBUIE sa raporteze disponibilitatea PQC provider la
010 /pac/health.

3.7 Agent Selector Alegeri

3.7.1 NLP Intent Classification

ID Cerinta

FR-NLP- | Agentul TREBUIE sa clasifice intentia utilizatorului cu confi-
001 dence score.

FR-NLP- Agentul TREBUIE sa extraga entitati relevante (numere, algo-
002 ritmi, parole, chei).

FR-NLP- | Agentul TREBUIE sa utilizeze SecureBERT 2.0 pentru clasificare.
003

FR-NLP- Agentul TREBUIE sa suporte minim 10 clase de intentie (encrypt,
004 decrypt, hash, etc.).

FR-NLP- | Agentul TREBUIE sa returneze threshold de confidence configu-
005 rabil.

FR-NLP- Agentul AR TREBUI sa detecteze cereri ambigue si sa solicite
006 clarificare.

FR-NLP- Agentul TREBUIE sa proceseze cereri in limba engleza.

007
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ID Cerinta
FR-NLP- Agentul POATE sa suporte input multilingv cu traducere auto-
008 mata.

3.8 Agent Detectare Criptosisteme

3.8.1 Cryptosystem Detection

ID Cerinta

FR-CRY- | Agentul TREBUIE sa detecteze tipul de criptosistem din cipher-
001 text.

FR-CRY- | Agentul TREBUIE sa integreze CyberChef Magic detector.

002

FR-CRY- | Agentul AR TREBUI sa integreze euristici inspirate din dcode.fr.
003

FR-CRY- | Agentul TREBUIE sa agregeze rezultatele de la mai multi detec-
004 tori.

FR-CRY- | Agentul TREBUIE sa returneze scor de incredere (0-1) pentru
005 fiecare detectie.

FR-CRY- | Agentul TREBUIE sa returneze top N candidati ordonati dupa
006 scor (N configurabil).

3.9 Management Date si Conversatii

3.9.1 Data Persistence

ID Cerinta

FR-DAT- | Sistemul TREBUIE sa stocheze istoricul conversatiilor per utili-
001 zator.

FR-DAT- | Sistemul TREBUIE sa permita reluarea conversatiilor anterioare.
002

FR-DAT- Sistemul TREBUIE sa permita exportul rezultatelor in JSON.
003

FR-DAT- Sistemul AR TREBUI sa permita exportul rapoartelor in PDF.
004

FR-DAT- Sistemul TREBUIE sa implementeze TTL configurabil pentru ca-
005 che (default: 1h).

FR-DAT- | Sistemul TREBUIE sa permita stergerea datelor utilizatorului la
006 cerere (GDPR).

FR-DAT- | Sistemul TREBUIE sa anonimizeze datele in log-uri.

007

FR-DAT- | Sistemul AR TREBUI sa implementeze backup automat al baze-
008 lor de date.

FR-DAT- | Sistemul TREBUIE sa defineasca retention policy pentru date
009 (default: 90 zile).

15
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ID Cerinta
FR-DAT- Sistemul AR TREBUI sa permita exportul metadatelor
010 conversatiilor.

3.10 Administrare si Audit

3.10.1 System Administration

ID Cerinta

FR-ADM- | Sistemul TREBUIE sa logheze toate actiunile administrative in
001 audit log.

FR-ADM- | Sistemul TREBUIE sa inregistreze timestamp, user 1D, actiune,
002 resursa afectata, IP.

FR-ADM- | Sistemul TREBUIE sa ofere UI de administrare pentru utilizatori
003 si roluri.

FR-ADM- | Sistemul TREBUIE sa ofere dashboard pentru management API
004 keys.

FR-ADM- | Sistemul TREBUIE sa implementeze rate limiting configurabil
005 per endpoint.

FR-ADM- | Sistemul TREBUIE sa implementeze quota per utilizator/API
006 key.

FR-ADM- | Sistemul AR TREBUI sa alerteze la pattern-uri anormale (brute
007 force, anomalii).

FR-ADM- | Sistemul TREBUIE sa permita configurari centralizate per mediu
008 (dev/staging/prod).

FR-ADM- | Sistemul TREBUIE sa pastreze audit log-ul minim 5 ani.

009

FR-ADM- | Sistemul AR TREBUI sa ofere export audit log in format SIEM-
010 compatible.

Interfata Utilizator

3.11.1 Ulsi UX

ID Cerinta

FR-UI-001 | Interfata web TREBUIE sa ofere input conversational pentru ce-
reri.

FR-UI-002 | Interfata TREBUIE sa afiseze rezultatele intr-un format structu-
rat si lizibil.

FR-UI-003 | Interfata TREBUIE sa afiseze sursele (citari) pentru raspunsurile
RAG.

FR-UI-004 | Interfata TREBUIE sa permita navigarea intre conversatii ante-
rioare.

FR-~UI-005 | Interfata TREBUIE sa fie responsive pentru desktop, tableta si
mobil.

FR-UI-006 | Interfata AR TREBUI sa ofere mod intunecat (dark mode).
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ID Cerinta
FR-UI-007 | Interfata TREBUIE sa afiseze status de loading pentru operatii
async.

FR-~UI-008 | Interfata TREBUIE sa afiseze erori intr-un mod user-friendly.
FR-UI-009 | CLI-ul TREBUIE sa ofere acces la toate functionalitatile core.
FR-UI-010 | CLI-ul AR TREBUI sa suporte output in format JSON pentru
scripting.
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4 Cerinte Non-Functionale

4.1 Performanta

4.1.1 Timp de Raspuns

ID Cerinta

NFR- Endpoint-urile lightweight (health, status) TREBUIE sa
PRF-001 raspunda in p95 j 100ms.

NFR- Clasificarea intentiei (Choice Maker) TREBUIE sa se finalizeze
PRF-002 mn p95 j 500ms.

NFR- Evaluarea parolei TREBUIE sa se finalizeze in p95 | 2s.
PRF-003

NFR- Verificarea primalitatii pentru numere | 64 biti TREBUIE sa fie |
PRF-004 100ms.

NFR- Operatiile criptografice standard TREBUIE sa se finalizeze in |
PRF-005 1s.

NFR- Generarea RAG TREBUIE sa returneze raspuns in p95 j 10s (de-
PRF-006 pendent de LLM).

NFR- Sistemul TREBUIE sa suporte minim 5 de cereri concurente.
PRF-007

NFR- Sistemul AR TREBUI sa suporte minim 5 utilizatori concurenti
PRF-008 activi.

NFR- Cache-ul TREBUIE sa reduca latenta pentru cereri repetitive cu
PRF-009 minim 80%.

NFR- Operatiile heavy (factorizare, RAG extins) TREBUIE sa fie async
PRF-010 cu polling.

4.2 Scalabilitate

4.2.1 Horizontal Scaling

ID Cerinta

NFR-SCL- | Arhitectura TREBUIE sa permita scalare orizontala pentru toti
001 agentii.

NFR-SCL- | Sistemul TREBUIE sa functioneze corect cu minim 2 replici per
002 agent critic.

NFR-SCL- | Baza de date TREBUIE sa suporte connection pooling eficient.
003

NFR-SCL- | Sistemul AR TREBUI sa implementeze auto-scaling pe baza de
004 load in KSs.

NFR-SCL- | Sistemul TREBUIE sa gestioneze backpressure la cereri excesive.
005
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4.3 Fiabilitate

4.3.1 Availability si Recovery

ID Cerinta

NFR- Disponibilitatea target pentru orchestrator si backend: > 99.5%.
REL-001

NFR- Disponibilitatea target pentru agenti individuali: > 99%.
REL-002

NFR- Sistemul TREBUIE sa implementeze retry cu exponential backoff
REL-003 pentru dependente externe.

NFR- Sistemul TREBUIE sa implementeze circuit breaker cu threshold
REL-004 configurabil.

NFR- Sistemul TREBUIE sa functioneze in mod degradat cand agenti
REL-005 non-critici sunt indisponibili.

NFR- MTBEF target pentru servicii critice: > 720 ore.

REL-006

NFR- MTTR target: < 30 minute.

REL-007

NFR- Backup-urile bazelor de date TREBUIE sa fie automate si testate
REL-008 periodic.

NFR- RTO (Recovery Time Objective): < 4 ore.

REL-009

NFR- RPO (Recovery Point Objective): < 1 ora.

REL-010

4.4 Observabilitate

4.4.1 Monitoring si Logging

ID Cerinta

NFR- Toate serviciile TREBUIE sa expuna metrici Prometheus pe /me-
OBS-001 trics.

NFR- Sistemul TREBUIE sa colecteze metrici RED (Rate, Errors, Du-
OBS-002 ration).

NFR- Sistemul TREBUIE sa colecteze metrici USE (Utilization, Satu-
OBS-003 ration, Errors).

NFR- Toate serviciile TREBUIE sa emita loguri structurate (JSON).
0OBS-004

NFR- Log-urile TREBUIE sa includa: timestamp, level, service,
OBS-005 trace_id, message.

NFR- Sistemul AR TREBUI sa implementeze distributed tracing
OBS-006 (OpenTelemetry).

NFR- Sistemul TREBUIE sa ofere dashboards Grafana pentru monito-
OBS-007 rizare.

19



SRS - Unelte Al in criptografie v1.0 - Tanuarie 2026

ID Cerinta

NFR- Sistemul TREBUIE sa configureze alerting pentru metrici critice.
OBS-008

NFR- Alertele critice TREBUIE sa fie notificate in | 5 minute de la
OBS-009 incident.

NFR- Sistemul AR TREBUI sa implementeze anomaly detection pentru
0OBS-010 pattern-uri neobisnuite.
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5 Cerinte de Securitate

5.1 Transport Security
5.1.1 TLS si mTLS

ID Cerinta

SR-TLS- Toate comunicatiile externe TREBUIE sa utilizeze TLS 1.2+.
001

SR-TLS- Comunicatiile inter-servicii in productie TREBUIE sa utilizeze
002 mTLS.

SR-TLS- Certificatele TREBUIE sa aiba minimum 2048-bit RSA sau EC-
003 DSA P-256.

SR-TLS- Sistemul TREBUIE sa implementeze certificate rotation auto-
004 mata.

SR-TLS- Sistemul TREBUIE sa forteze HSTS cu max-age > 1 an.

005

5.2 Data Security

5.2.1 Protectia Datelor

ID Cerinta

SR-DAT- | Datele sensibile at-rest TREBUIE sa fie criptate (AES-256-
001 GCM).

SR-DAT- | Parolele TREBUIE sa fie hashuite cu berypt/Argon2 (cost > 12).
002

SR-DAT- API keys TREBUIE sa fie stocate hashuite, afisate o singura data.
003

SR-DAT- Secretele NU TREBUIE sa fie stocate in cod sau imagini contai-
004 ner.

SR-DAT- | Sistemul TREBUIE sa utilizeze secrets management (Vault/K8s
005 Secrets).

SR-DAT- | Log-urile NU TREBUIE sa contina date sensibile in clar.

006

SR-DAT- | Baza de date TREBUIE sa fie accesibila doar din reteaua interna.
007

5.3 Input Validation si Injection Prevention

5.3.1 Validare si Sanitizare

ID Cerinta
SR-INJ- Sistemul TREBUIE sa previna SQL Injection prin parametrizare.
001
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ID Cerinta

SR-INJ- Sistemul TREBUIE sa previna Command Injection prin validare
002 stricta.

SR-INJ- Sistemul TREBUIE sa previna XSS prin sanitizare input si output
003 encoding.

SR-INJ- Sistemul TREBUIE sa previna CSRF prin token-uri per sesiune.
004

SR-INJ- Sistemul TREBUIE sa previna Path Traversal cu validare si san-
005 dboxing.

SR-INJ- Sistemul TREBUIE sa implementeze allowlist pentru algoritmi si
006 operatiuni.

SR-INJ- Sistemul TREBUIE sa valideze toate inputurile server-side.

007

SR-INJ- Sistemul TREBUIE sa implementeze request size limits (default:
008 1MB).

5.4 Access Control

5.4.1 Autorizare si Rate Limiting

ID Cerinta

SR-ACC- | Sistemul TREBUIE sa implementeze principiul privilegiilor mi-
001 nime.

SR-ACC- | Sistemul TREBUIE sa verifice autorizarea pentru fiecare cerere.
002

SR-ACC- | Sistemul TREBUIE sa implementeze rate limiting per IP si per
003 user.

SR-ACC- | Sistemul TREBUIE sa blocheze conturile dupa 5 incercari esuate
004 (30 min).

SR-ACC- | Sistemul AR TREBUI sa implementeze IP reputation si blacklis-
005 ting.

SR-ACC- | Sistemul AR TREBUI sa detecteze si sa blocheze brute force
006 attacks.

5.5 Security Headers
5.5.1 HTTP Security

ID Cerinta

SR-HDR- | Sistemul TREBUIE sa seteze Content-Security-Policy restrictiv.
001

SR-HDR- | Sistemul TREBUIE sa seteze X-Frame-Options: DENY.

002

SR-HDR- | Sistemul TREBUIE sa seteze X-Content-Type-Options: nosniff.
003
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ID Cerinta

SR-HDR- | Sistemul TREBUIE sa seteze Referrer-Policy: strict-origin-when-
004 CTOSs-0rigin.

SR-HDR- | Sistemul TREBUIE sa configureze CORS restrictiv (nu wildcard
005 in productie).

5.6 Audit si Incident Response

5.6.1 Logging si Forensics

ID Cerinta

SR-AUD- | Sistemul TREBUIE sa logheze toate accesele la resurse sensibile.
001

SR-AUD- | Sistemul TREBUIE sa logheze toate operatiunile administrative.
002

SR-AUD- | Sistemul TREBUIE sa pastreze audit logs imutabile pentru
003 investigatii.

SR-AUD- | Sistemul AR TREBUI sa alerteze la comportament suspect (ano-
004 malii).

SR-AUD- | Sistemul TREBUIE sa permita investigatie si forensics post-
005 incident.

SR-AUD- | Sistemul AR TREBUI sa ofere export pentru SIEM integration.
006
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6 Cerinte AI/ML

6.1 Model Specification
6.1.1 Modele ML Utilizate

ID Cerinta

ML-MOD- | PassGPT TREBUIE sa utilizeze model pre-antrenat
001 (javirandor/passgpt-10characters).

ML-MOD- | SecureBERT TREBUIE sa utilizeze versiunea 2.0 pentru clasifi-
002 care.

ML-MOD- | Embedding model pentru RAG TREBUIE sa fie BAAI/bge-small-
003 en-vl.5.

ML-MOD- | Reranker TREBUIE sa fie BAAI/bge-reranker-base (ONNX).
004

ML-MOD- | Toate modelele TREBUIE sa aiba checksum verificat la incarcare.
005

ML-MOD- | Modelele TREBUIE sa fie versionate si etichetate in registry.
006

6.2 Data Management

6.2.1 Gestiunea Datelor ML

ID Cerinta

ML-DAT- | Documentele ingestate TREBUIE sa fie clasificate si etichetate.
001

ML-DAT- | Sistemul TREBUIE sa pastreze metadata pentru fiecare docu-
002 ment.

ML-DAT- | Sistemul AR TREBUI sa permita actualizarea incrementala a
003 vectorilor.

ML-DAT- | Sistemul TREBUIE sa permita stergerea selectiva din vector
004 store.

ML-DAT- | Dataset-urile de antrenament TREBUIE sa fie documentate si
005 versionate.

6.3 Guardrails si Safety

6.3.1 Protectie si Siguranta ML

ID Cerinta

ML-GRD- | Sistemul TREBUIE sa valideze inputul inainte de procesare ML.
001

ML-GRD- | Sistemul TREBUIE sa limiteze lungimea inputului acceptat (con-
002 text window).
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ID Cerinta

ML-GRD- | Sistemul TREBUIE sa filtreze output-urile pentru continut harm-
003 ful.

ML-GRD- | Sistemul TREBUIE sa implementeze limita de actiuni per sesiune.
004

ML-GRD- | Sistemul AR TREBUI sa detecteze si sa blocheze prompt injec-
005 tion attempts.

ML-GRD- | Sistemul NU TREBUIE sa expuna informatii sensibile prin model
006 outputs.

6.4 Model Lifecycle (MLOps)

6.4.1 Management si Deployment Modele

ID Cerinta

ML-OPS- | Sistemul TREBUIE sa suporte blue-green deployment pentru mo-
001 dele.

ML-OPS- | Sistemul TREBUIE sa monitorizeze drift-ul modelelor.

002

ML-OPS- | Sistemul AR TREBUI sa implementeze A/B testing pentru mo-
003 dele noi.

ML-OPS- | Sistemul TREBUIE sa permita rollback rapid la versiunea ante-
004 rioara.

ML-OPS- | Sistemul TREBUIE sa pastreze metrici de performanta per ver-
005 siune model.

6.5 Ethics si Transparency
6.5.1 Transparenta Al

ID Cerinta

ML-ETH- | Sistemul TREBUIE sa informeze utilizatorii ca raspunsurile sunt
001 generate de Al

ML-ETH- | Sistemul TREBUIE sa ofere confidence scores pentru predictii.
002

ML-ETH- | Sistemul AR TREBUI sa documenteze limitarile cunoscute ale
003 modelelor.

ML-ETH- | Sistemul NU TREBUIE sa pretinda certitudine pentru rezultate
004 probabilistice.
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7 Cazuri de Utilizare

7.1 Anonymous

7.2

ID Cerinta
UC- Utilizatorul Anonymous TREBUIE sa poata accesa prezentarea
ANON- publica a platformei si lista de unelte/agenti.
001
UC- Utilizatorul Anonymous TREBUIE sa poata crea un cont nou.
ANON-
002
UC- Utilizatorul Anonymous TREBUIE sa poata initia autentificarea
ANON- si recuperarea parolei.
003
UC- Utilizatorul Anonymous TREBUIE sa poata rula o demonstratie
ANON- limitata pentru Password Checker.
004
UucC- Utilizatorul Anonymous TREBUIE sa poata rula o demonstratie
ANON- limitata pentru Prime Checker (numere mici).
005
UC- Utilizatorul Anonymous TREBUIE sa poata rula o demonstratie
ANON- limitata de detectare criptosisteme cu scor de incredere.
006
UC- Utilizatorul Anonymous TREBUIE sa poata consulta statusul ser-
ANON- viciilor si documentatia publica API/CLI.
007

User
ID Cerinta
UC- Utilizatorul User TREBUIE s& poata gestiona sesiunea (login,
USER-001 | refresh token, logout).
UC- Utilizatorul User TREBUIE sa poata trimite cereri catre Orches-
USER-002 | trator pentru rutare multi-agent si raspuns agregat.
UC- Utilizatorul User TREBUIE sa poata audita parole prin agrega-
USER-003 | torul ML (PassGPT, zxcvbn, HIBP).
UC- Utilizatorul User TREBUIE sa poata initia job-uri Hash Breaker
USER-004 | si sa urmareasca statusul lor asincron.
UC- Utilizatorul User TREBUIE sa poata verifica primalitatea si fac-
USER-005 | torizarea numerelor si sa acceseze istoricul cererilor.
UC- Utilizatorul User TREBUIE sa poata executa operatii criptogra-
USER-006 | fice (encode/hash/AES/RSA/PQC) prin Command Executor.
UucC- Utilizatorul User TREBUIE sa poata utiliza modul educational
USER-007 | (Theory Specialist RAG + CTF Tool) pentru intrebari si exercitii.
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7.3

7.4

Admin
ID Cerinta
UC- Utilizatorul Admin TREBUIE sa poata administra utilizatorii
ADMIN- (creare, blocare, resetare).
001
UC- Utilizatorul Admin TREBUIE sa poata configura roluri si permi-
ADMIN- siuni RBAC.
002
UC- Utilizatorul Admin TREBUIE sa poata genera si revoca chei API
ADMIN- pentru integrari externe.
003
UC- Utilizatorul Admin TREBUIE sa poata configura politici de acces
ADMIN- si rate limiting.
004
UC- Utilizatorul Admin TREBUIE sa poata administra corpusul RAG
ADMIN- (ingestie, reindexare, stergere).
005
UC- Utilizatorul Admin TREBUIE sa poata monitoriza serviciile, me-
ADMIN- tricile si alertele operationale.
006
UC- Utilizatorul Admin TREBUIE sa poata consulta si exporta audit
ADMIN- logs pentru investigatii.
007

Sistem Extern (API Client)
ID Cerinta
UC-EXT- | Sistemul extern TREBUIE sa poata autentifica cereri folosind API
001 key sau token JWT.
UC-EXT- | Sistemul extern TREBUIE sa poata apela endpoint-ul
002 /v1/orchestrate si sa primeasca raspuns agregat.
UC-EXT- | Sistemul extern TREBUIE sa poata apela direct agentii (pas-
003 sword /prime/cryptosystem/command executor).
UC-EXT- | Sistemul extern TREBUIE sa poata initia job-uri Hash Breaker
004 si sa interogheze statusul lor.
UC-EXT- | Sistemul extern TREBUIE sa poata interoga Theory Specialist
005 (RAG) si sa primeasca sursele folosite.
UC-EXT- | Sistemul extern TREBUIE sa poata consulta endpoint-uri de
006 health/status pentru monitorizare.
UC-EXT- | Sistemul extern TREBUIE sa primeasca coduri de eroare standard
007 si headere de rate limiting pentru retry/backoff.
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8 Cerinte de Infrastructura si DevOps

8.1 Containerizare si Orchestrare

8.1.1 Kubernetes

ID Cerinta

INF-K8S- | Sistemul TREBUIE sa ruleze in Kubernetes cu namespace segre-
001 gation.

INF-K8S- | Sistemul TREBUIE sa defineasca resource limits pentru toate
002 container-ele.

INF-K8S- | Sistemul TREBUIE sa implementeze network policies pentru izo-
003 lare.

INF-K8S- | Sistemul TREBUIE sa utilizeze non-root containers.

004

INF-K8S- | Sistemul TREBUIE sa implementeze pod security standards.
005

INF-K8S- | Sistemul AR TREBUI sa utilizeze service mesh (Istio/Linkerd).
006

INF-K8S- | Sistemul TREBUIE sa implementeze health checks (live-
007 ness,/readiness).

INF-K8S- | Sistemul AR TREBUI sa suporte horizontal pod autoscaling.
008

8.2 CI/CD Pipeline

8.2.1 Automatizare Build si Deploy

ID Cerinta

INF-CIC- | Pipeline TREBUIE sa execute build automat la fiecare commit.
001

INF-CIC- | Pipeline TREBUIE sa execute unit tests cu coverage > 70%.
002

INF-CIC- | Pipeline TREBUIE sa execute static analysis (linters).

003

INF-CIC- | Pipeline TREBUIE sa execute security scanning (Trivy, Snyk).
004

INF-CIC- | Pipeline TREBUIE sa execute integration tests.

005

INF-CIC- | Pipeline AR TREBUI sa execute SAST si DAST.

006

INF-CIC- | Pipeline TREBUIE sa genereze si sa publice imagini cu tag se-
007 mantic.

INF-CIC- | Pipeline TREBUIE sa implementeze deployment automat in sta-
008 ging.
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ID Cerinta

INF-CIC- | Pipeline AR TREBUI sa suporte canary deployments in
009 productie.

INF-CIC- | Pipeline TREBUIE sa permita rollback rapid (j 5 minute).

010

8.3 Deployment si Portability

8.3.1 Portabilitate si Instalare

ID Cerinta

INF-DEP- | Sistemul TREBUIE sa suporte deployment on-premise.

001

INF-DEP- | Sistemul AR TREBUI sa suporte deployment in cloud
002 (AWS/GCP/Azure).

INF-DEP- | Sistemul TREBUIE sa functioneze pe Linux (Ubuntu 22.04+, De-
003 bian 12+).

INF-DEP- | Sistemul AR TREBUI sa suporte air-gapped deployment.

004

INF-DEP- | Configuratia TREBUIE sa fie externalizata prin env
005 vars/ConfigMaps.

INF-DEP- | Sistemul TREBUIE sa ofere documentatie completa pentru de-
006 ployment.

8.4 Operational Readiness

8.4.1 Productie

ID Cerinta

INF-OPS- | Sistemul TREBUIE sa aiba runbook-uri pentru incident response
001 sl operatiuni critice.

INF-OPS- | Procedurile de backup si restore TREBUIE sa fie documentate si
002 testate periodic.

INF-OPS- | Sistemul TREBUIE sa aiba plan de disaster recovery cu
003 RTO/RPO validate.

INF-OPS- | Audit log-urile TREBUIE sa fie protejate impotriva modificarii si
004 accesate doar cu roluri dedicate.

INF-OPS- | Release-urile TREBUIE sa treaca prin quality gates (teste,
005 scanari, verificari de securitate).

INF-OPS- | Sistemul TREBUIE sa efectueze audit de securitate periodic (cel
006 putin anual sau per release major).

INF-OPS- | Alertele critice TREBUIE sa fie rutate catre un canal de on-call.
007
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9 Cerinte de Conformitate

9.1 Security Standards

9.1.1 Conformitate Securitate

ID Cerinta

CMP- Sistemul TREBUIE sa respecte OWASP Top 10 (2021).
SEC-001

CMP- Sistemul AR TREBUI sa respecte CIS Benchmarks pentru con-
SEC-002 tainerizare.

CMP- Sistemul AR TREBUI sa respecte NIST Cybersecurity Fra-
SEC-003 mework.

CMP- Operatiunile criptografice AR TREBUI sa respecte NIST SP 800-
SEC-004 57.

CMP- Post-quantum crypto AR TREBUI sa respecte NIST PQC stan-
SEC-005 dards.

9.2 Data Protection
9.2.1 GDPR Compliance

ID Cerinta

CMP- Sistemul TREBUIE sa permita exercitarea dreptului la stergere
GDP-001 (Art. 17 GDPR).

CMP- Sistemul TREBUIE sa permita exportul datelor personale (Art.
GDP-002 20 GDPR).

CMP- Sistemul TREBUIE sa documenteze fluxurile de date personale.
GDP-003

CMP- Sistemul TREBUIE sa minimizeze colectarea datelor (Art. 5
GDP-004 GDPR).

CMP- Sistemul AR TREBUI sa implementeze pseudonimizare unde po-
GDP-005 | sibil.
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10 Anexa

10.1 Diagrame UML

10.1.1 Arhitectura generala
Arhitectura platformei software de unelte Al in criptografie este organizata pe niveluri:

1. Nivel Frontend - React Web, CLI Client, API Consumers

2. Nivel API Gateway - Go Backend (Auth, Rate Limiting, Routing)
3. Nivel Orchestrare - Orchestrator (Intent Routing, LLM)
4. Nivel Agenti - agenti specializati
5. Nivel Date - PostgreSQL, Redis, ChromaDB, BoltDB
-
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;&; (React) (Python TUI) (External client)
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= Edge Gateway
3 [ WAF + Reverse Proxy ]
3 Rate limiting / Bot filtering
]
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Figura 1: Arhitectura generala a platformei
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10.1.2 Cazuri de utilizare - Anonymous

Platforma Unelte Al in criptografie

Acceseaza prezentare publica si lista agenti

Creeaza cont nou
Autentificare si recuperare parola

— Demo Password Checker

Anonymous™__|
Demo Prime Checker (numere mici)
Demo detectare criptosisteme

Consulta status servicii si documentatie

Figura 2: Cazuri de utilizare pentru Anonymous

10.1.3 Cazuri de utilizare - User

Platforma Unelte Al in criptografie

Gestionare sesiune (login/refresh/logout)

Cerere Orchestrator (rutare multi-agent)

Audit parole (ML + zxcvbn + HIBP)

%— Hash Breaker job asincron
Primalitate si factorizare

Operatii criptografice (encode/hash/AES/RSA/PQC)

Theory Specialist RAG si CTF Tool

Figura 3: Cazuri de utilizare pentru User
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10.1.4 Cazuri de utilizare - Admin

Admin

Figura 4: Cazuri de utilizare pentru Admin

Platforma Unelte Al in criptografie

Administrare utilizatori
Configurare roluri si permisiuni RBAC
Generare si revocare chei API

Configurare politici de acces si rate limiting

Administrare corpus RAG (ingest/reindex/delete)

Monitorizare servicii, metrici si alerte
Consultare si export audit logs

10.1.5 Cazuri de utilizare - Sistem extern

Sistem Extern (API Client)\

Apel /vl/orchestrate

—

Platforma Unelte Al in criptografie

Autentificare cu API key/JWT

Apel direct agenti (password/prime/crypto)

R

Figura 5: Cazuri de utilizare pentru Sistem Extern (API Client)
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10.1.6 Flux secvential cerere-raspuns

Request Flow

User Web UI Backend API Orchestrator Choice Maker Agent
submit request :
—p '
POST /request
> :
route request :
> '
classify intent o .
» '
D intent + confidence ]
[S :
execute task :
| -
L]
result :
< _________________________
< aggregated response '
response
render output :
A 4 '

Figura 6: Flux secvential pentru o cerere standard
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10.1.7 Flux asincron pentru operatii heavy

C N
Legend
Client sends request
_ Y, [ Request/Response ]
( A [ Async Processing ]
Backend validates input
[ Sync Processing ]
A\ + J
p ~ [ Error/Failure ]
Orchestrator classifies
intent
A\ l J
YES Heavy NO
operation?
ASYNC PATH SYNC PATH
Y
Y
i Execute synchronously
Create job record (lightweight operation)
(Status: Queued)
Y
Y
Return response
Return job_id to client immediately
Worker Process
Y
4 N\
<— — — — — — — = - = = = - = = [
Pick queued job from queue |
\ < Mark job Completed |
4 ¢ N\ ‘\ I
Execute task Apply backoff
(Processing) . & Requeue job
L ) Store result in DB
A
YESJ
‘ [ YES
Success? ——NO—>» iz ——NO. Mark job Failed

left?

Figura 7: Flux asincron pentru operatii heavy
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10.1.8 Ciclul de viata al job-urilor

Feedback
i
"
submit
\ 4
—
cleanup
Created Cancelled
retention
+ Completed
queue up cancel
A A
dispatch
) success i
Queued —— Running Archived
error
* \ 4 A

1 i max retries
! Failed

Figura 8: Lifecycle job-uri (queued, running, completed/failed)

10.1.9 Agent Verificare Parole

m Componente Interne
Orchestrare
zxcvbn -
API — Aggregator Servicii Externe
> —>

¢ PassGPT HIBP API

Normalizer
Output .
HIBP Client

Figura 9: Diagrama componenta pentru Password Checker
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10.1.10 Agent Verificare Primalitate

Agenti
Orchestrare
API —_— Miller-Rabin
Router >
¢ YAFU
Output
P FactorDB

Figura 10: Diagrama componenta pentru Prime Checker

10.1.11 Agent Specialist Teorie (RAG)

Ingestion Pipeline

Storage

ChromaDB

DB

LLM Providers

Ollama (Local)

Parser

Input Splitter
Embedder

API <
i RAG Core
Retriever
Output

Reranker
Generator

External APls

Figura 11: Diagrama componenta pentru Theory Specialist
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10.1.12 Agent Executor Comenzi

Crypto Operations
Validator External Libraries
API 3 Encoding / Hashing
Input Sanitization 3 3 OpenSSL 3.x
¢ Symmetric / Asymmetric
Command Allowlist ogsprovider
Output PQC

Figura 12: Diagrama componenta pentru Command Executor

10.1.13 Agent Choice Maker (clasificare)

Modele SecureBERT Antrenare
API —_—
Model intent < Train scripts
¢ Model entitati %
Output

Figura 13: Diagrama componenta pentru Choice Maker (inferenta)

10.1.14 Agent Choice Maker (generare intrebari)

Text
Generare intrebari
DatasetGenerator LLM TOON Corpus
< > E—— T
Prompts Ollama Cloud
Validator

Figura 14: Diagrama componenta pentru Choice Maker (training)
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10.1.15 Agent Detectare Criptosisteme

API

Output

Detectori

CyberChef Magic

Aggregator

Pattern Matchers

Score Fusion

ML Detection

Ranking

Figura 15: Diagrama componenta pentru Cryptosystem Detection
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